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摘 要： 提出了一种Ｇ．７２９Ａ自适应码本分组基音调制信息隐藏的检测算法．对语音码流的分析发现，通过基
音预测进行信息隐藏将改变相邻语音帧中基音周期估计值的共生特性．通过量化这种共生特性，并经过 ＰＣＡ（Ｐｒｉｎｃｉｐａｌ
ＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ，主成分分析）降维获得对隐写检测敏感的特征向量．最后基于特征向量和 ＳＶＭ（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａ
ｃｈｉｎｅ，支持向量机）构建隐写检测器．对不同语音样本数据集的检测表明，当语音长度在２ｓ及以上时，检测正确率均超
过９６％．此检测算法是一种有效的压缩域信息隐藏检测方法．
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１ 引言

随着 ＩＰ网络语音通信技术的高速发展，以 ＶｏＩＰ
（ＶｏｉｃｅｏｖｅｒＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌｓ）通信中的语音码流作为载
体的信息隐藏日益受到重视．从现有的文献看，基于低
速率语音编码器的信息隐藏方法根据嵌入位置的不同

可分为三类：其一是利用 ＬＰＣ合成滤波器进行信息隐
藏［１，２］；其二是通过修改压缩语音码流中的某些特定编

码元素进行信息隐藏［３，４］；以及利用基音预测器进行信

息隐藏［５，６］．
利用基音预测器进行信息隐藏，本质上是修改基音

周期的估计过程即修改编码器中基音延迟码元的搜索

过程．虽然基音延迟的搜索范围会被调整，但编码器仍
能在一定范围内搜索有限制条件的最优值，这就使其能

够保持较好的合成语音质量．而且，由于合成分析过程
的存在，搜索过程被修改引入的附加失真会在后续过程

中得到补偿．因此这类方法引入的失真极小，具有很高
的隐蔽性．
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在ＶｏＩＰ语音信息隐藏检测研究方面，见诸报道的
一些检测方法大多是在非压缩域提取语音的隐写检测

特征［７～９］．这些方法并不能有效的检测压缩语音码流中
的信息隐藏．其原因是，压缩域的信息隐藏在解码的语
音信号中引入很小的附加失真，因此在非压缩域很难

获得能够区分是否隐写的特征．最近，李等人在文献
［１０］中提出了一种针对低速率编码器 Ｇ．７２３．１的 ＱＩＭ
隐写检测算法，这种算法从压缩域提取隐写检测特征，

达到了很好的检测效果，为信息隐藏的检测提供了一

种新的思路．
基于自适应码本分组的基音调制信息隐藏方法，

利用基音预测本身就存在的误差，具有极高的隐蔽性，

对其隐写分析困难极大，迄今尚未有相应的隐写分析

方法见诸报道．现有的一些语音隐写分析方法［７～１０］也
不能直接用于该方法的检测．为此，本文拟对该种方法
进行隐写分析，并借鉴文献［１０］的思想，在压缩域提取
用于隐写检测的特征．

２ 基音调制信息隐藏的介绍

基音预测技术是低速率语音编码器中普遍采用的

技术，在几个 ＩＴＵＴ定义的标准中都得到了应用，如
Ｇ７２３．１以及Ｇ７２９．最近，文献［６］针对Ｇ７２９Ａ低速率
语音编码器，提出了一种基于自适应码本分组的基音

调制信息隐藏方法．该方法在搜索最佳基音周期时将
原始自适应码本进行分组处理：当子帧具有整数精度

延迟时，将基音周期整数部分的搜索范围 Ｕｉｎｔｅ＝［ｔｍｉｎ，
ｔｍａｘ］调整为 Ｕ’ｉｎｔｅ：

Ｕ′ｉｎｔｅ＝｛ｘ｜ｘ∈Ｕｉｎｔｅ，ｘ≡Ｂｍｏｄ２｝ （１）
其中 Ｂ为即将嵌入的秘密信息比特，其值为０或１，ｍｏｄ
为求模算法．式（１）表示当嵌入秘密比特为０时在偶数
组搜索最佳基音周期，嵌入１时在奇数组搜索．

如果基音周期为分数精度，将分数部分的搜索范

围 Ｕｆｒａｃ＝［Ｔ－ｆ，Ｔ＋ｆ］调整为 Ｕ’ｆｒａｃ：

Ｕ′ｆｒａｃ＝
｛Ｔ－ｆ，Ｔ＋ｆ｝，Ｂ＝１
｛Ｔ｝，Ｂ{ ＝０

（２）

其中 Ｔ为基音周期的整数部分，ｆ∈（０，１）为分数精度
延迟．式（２）表示当嵌入秘密比特为０时在整数范围搜
索最佳基音周期，嵌入１时在分数范围搜索最佳基音周
期．这样就通过对基音预测的结果进行微调，完成了秘
密信息的嵌入．

３ 隐写检测算法

语音信号存在局部周期性，特别是浊音音素对应

的语音片段．从图１浊音音素“ｏ”对应的语音片段可以
清楚的看到这一点．通常浊音音素的发音时间在 ３０～
５０ｍｓ左右，而在Ｇ７２９Ａ编码时进行基音预测的子帧时

长为５ｍｓ．因此如果相邻子帧语音信号正好是周期性重
复的信号（例如，图１中浊音音素“ｏ”明显是一个重复了
４次的周期性信号），那么这些相邻子帧进行基音预测
所得的值应该是相同的．本文称这种相邻子帧基音延
迟的等值性为基音延迟的共生特性．

基于自适应码本分组进行信息隐藏时，基音延迟

的取值将依据当前嵌入的秘密比特是０还是１，将其原
来的取值重新调整，这将不可避免的导致相邻帧基音

延迟的取值发生改变，从而导致相邻帧基音延迟取值

的共生特征被破坏．因此，可以利用这种共生特征进行
隐写检测．接下来，我们首先证明相邻子帧的基音延迟
具有共生特性，其后给出基于这一关键线索的隐写检

测算法．
３１ 基音延迟的共生特性

在Ｇ７２９Ａ进行基音预测时，每帧分为两个子帧即
第１子帧和第２子帧，其基音延迟整数部分分别用 Ｔ１
和 Ｔ２表示．为了量化分析基音延迟的共生特性，定义
如下统计量：

Ｍ（ａ，ｂ）＝Ｆｍ（Ｔｋ（ｉ）＝ａ，Ｔｋ（ｉ＋１）＝ｂ），
其中 ｋ∈｛１，２｝，ｉ＝｛１，２，…｝

（３）

其中，Ｍ（ａ，ｂ）表示Ｇ７２９Ａ码流中，第 ｉ帧中第ｋ子帧
的基音延迟Ｔｋ（ｉ）取值为 ａ，且第 ｉ＋１帧中第 ｋ子帧
的基音延迟Ｔｋ（ｉ＋１）取值为 ｂ的共生基音对 （ａ，ｂ）
数量．使用２０００个 １０秒长度的 Ｇ７２９Ａ压缩语音片段
组成数据集对 Ｍ（ａ，ｂ）进行统计．第 １子帧的基音延
迟 Ｔ１的统计结果如图２所示．从图中可以看出 Ｍ（ａ，
ｂ）的峰值出现在 ｂ＝ａ时；基音延迟 Ｔ２的统计结果与
Ｔ１的情况完全一致．这就证实了相邻子帧基音延迟具
有共生特性．

为了简化算法的复杂度，以下将使用编码以后的

基音延迟参量 Ｐ１和 Ｐ２来测试语音片段的共生特性强
度．Ｇ７２９Ａ编码器工作在１０ｍｓ的语音帧上，自适应码
书搜索每一子帧（５ｍｓ）作一次．第 １子帧基音延迟用
８ｂｉｔ编码，第２子帧基音延迟用 ５ｂｉｔ编码，编码后分别
用 Ｐ１，Ｐ２表示［１１］．

Ｐ１＝
３（ｉｎｔ（Ｔ１）－１９）＋ｆｒａｃ－１
（ｉｎｔ（Ｔ１）－８５）{ ＋１９７

（４）

Ｐ２＝３（ｉｎｔ（Ｔ２）－ｔｍｉｎ）＋ｆｒａｃ＋２ （５）
式（４）中，ｉｎｔ（Ｔ１）和 ｆｒａｃ分别是第１子帧基音延迟的整
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数和分数部分．式（５）中，ｉｎｔ（Ｔ２）和 ｆｒａｃ分别是第２子
帧基音延迟的整数和分数部分，ｔｍｉｎ是由基音延迟 Ｔ１得
到的［１１］，ｆｒａｃ＝［－１，０，１］．因为隐写破坏了基音延迟的
共生特性，因此编码后的基音延迟参量 Ｐ１和 Ｐ２的共
生特性强度越强，则对隐写检测越敏感．为了衡量 Ｐ１
和 Ｐ２的共生特性强度，定义共生强度指数如下：

Ｒｎ＝∑
ｋ－２

ｉ＝０
Ｆｎ（ｉ），

其中 Ｆｎ（ｉ）＝
１，Ｐｎ［ｉ］＝Ｐｎ［ｉ＋１］
０，Ｐｎ［ｉ］≠ Ｐｎ［ｉ＋１{ ］

，ｎ∈｛１，２｝ （６）

式（６）中，Ｒ１和 Ｒ２分别代表 Ｐ１和 Ｐ２的共生特性强度．
Ｐｎ［ｉ］代表语音片段中第 ｉ帧中第ｎ子帧的基音延迟
Ｐｎ．ｋ表示当前处理的语音片段共包含的语音帧的个
数，用式（７）计算．式（７）中 ｔ为语音片段时长，ｔ’为每帧
的时长，在Ｇ７２９Ａ中，

ｋ＝ｔ／ｔ′ （７）
ｔ’等于１０ｍｓ．用２０００段随机选择的语音样本测试 Ｐ１和
Ｐ２的共生特性强度，结果如图３所示．

可见，Ｐ２的共生特性要强于 Ｐ１，因此下面将对基
音延迟 Ｐ２的共生特性进行量化，以获取对隐写检测敏
感的特征向量．
３２ 共生特性的量化

共生特性表示的是相邻帧基音延迟取值之间的关

系，而条件概率表示在某一事件发生的条件下，另一事

件发生的概率，因此可以用条件概率来量化这种共生

特性．本文选用相邻帧基音延迟的条件概率建立量化
统计模型，获得其有效的量化表示特征．定义相邻帧基
音延迟取值的条件概率如下：

Ｐ（Ｐｉ＋１２ ＝ｂ｜Ｐ２ｉ＝ａ）＝
Ｐ（Ｐ２ｉ＝ａ，Ｐｉ＋１２ ＝ｂ）

Ｐ（Ｐ２ｉ＝ａ）

０≤ｉ≤ｋ－２
ａ，ｂ∈［０，３１］ （８）

式（８）中，Ｐ（Ｐ２ｉ＋１＝ｂ｜Ｐ２ｉ＝ａ）表示相邻两帧中第 ｉ帧
的基音延迟Ｐ２取值为 ａ的条件下，第 ｉ＋１帧的 Ｐ２取
值为 ｂ的概率．ａ与ｂ取值都在０至３１之间，因此条件
概率为１０２４维．可以计算出每段语音样本的特征 Ｆ＝
｛ｐ１，ｐ２，ｐ３，…，ｐ１０２４｝．假设使用语音样本数为 Ｎ，至此
我们可以获得一个 Ｎ×１０２４维的特征数据集．

高维数据中包含了大量的冗余，在训练样本容量

一定的前提下，特征维数的增加将使得样本统计特性

的估计变得更加困难．这样可能导致分类器的推广能
力或泛化能力降低，呈现所谓的“过学习”或“过训练”

的现象．为了消除冗余，避免出现“过学习”的情况，本
文对 Ｎ×１０２４维的特征数据集进行降维．

本文选用主成分分析（ＰｒｉｎｃｉｐａｌＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ，
ＰＣＡ）对提取到的高维特征进行降维．ＰＣＡ的目的是寻
找在最小均方意义下最能够代表原始数据的投影方

法，实际上就是求得这个投影矩阵，用高维的特征乘以

这个投影矩阵，便可以将高维特征的维数下降到指定

的维数．本文经过实验发现，将高维特征降至１００维时
可以获得对隐写检测较为敏感的特征向量，因此本文

用ＰＣＡ将上述特征数据集降至 １００维．对于上述得到
的特征数据集，它可以建立一个 Ｎ×１０２４的样本矩阵
Ｍ，Ｍ用公式（９）表示如下：

Ｍ＝

ｐ１，１ ｐ１，２ ｐ１，３ … ｐ１，１０２４
ｐ２，１ ｐ２，２ ｐ２，３ … ｐ２，１０２４
ｐ３，１ ｐ３，２ ｐ３，３ … ｐ３，１０２４
    

ｐＮ，１ ｐＮ，２ ｐＮ，３ … ｐＮ，















１０２４

（９）

其中，ｐｉ，ｊ表示第ｉ个样本的第ｊ维特征．第 ｊ维的均值珋ｐｊ
用下式计算：

珋ｐｊ＝
∑Ｎ
ｋ＝１ｐｋ，ｊ
Ｎ ，

其中１≤ｊ≤１０２４

（１０）

第 ｍ维与第ｎ维的协方差定义如下：

ｃｏｖ（ｐｍ，ｐｎ）＝
∑

Ｎ

ｋ＝１
（ｐｋ，ｍ－珋ｐｍ）（ｐｋ，ｎ－珋ｐｎ）

Ｎ－１ ，

其中 ｍ，ｎ∈［１，１０２４］ （１１）
上式中，ｐｍ和ｐｎ分别表示Ｍ矩阵中第ｍ列和第ｎ列，
珋ｐｍ和珋ｐｎ表示Ｍ矩阵中第ｍ列和第ｎ列的均值．接下来

求这个样本的协方差矩阵，如下式所示．
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ｃ＝

ｃｏｖ（ｐ１，ｐ１）ｃｏｖ（ｐ１，ｐ２）ｃｏｖ（ｐ１，ｐ３）… ｃｏｖ（ｐ１，ｐ１０２４）
ｃｏｖ（ｐ２，ｐ１）ｃｏｖ（ｐ２，ｐ２）ｃｏｖ（ｐ２，ｐ３）… ｃｏｖ（ｐ２，ｐ１０２４）
ｃｏｖ（ｐ３，ｐ１）ｃｏｖ（ｐ３，ｐ２）ｃｏｖ（ｐ３，ｐ３）… ｃｏｖ（ｐ３，ｐ１０２４）
    

ｃｏｖ（ｐ１０２４，ｐ１）ｃｏｖ（ｐ１０２４，ｐ２）ｃｏｖ（ｐ１０２４，ｐ３）…ｃｏｖ（ｐ１０２４，ｐ１０２４













）

（１２）
这样就得到一个 １０２４×１０２４维的协方差矩阵，然

后求出这个协方差矩阵的特征值和特征向量，应该有

１０２４个特征值和特征向量．我们根据特征值的大小，取
前１００个特征值所对应的特征向量，构成一个 １０２４×
１００的特征矩阵．Ｎ×１０２４的样本矩阵乘以这个１０２４×
１００的特征矩阵，就得到了一个 Ｎ×１００维的降维之后
的样本矩阵，即用于隐写检测的特征向量，用 ｔ表示．
３３ 基于机器学习的隐写检测

隐写检测的目标是判断一段 Ｇ７２９Ａ压缩语音是
否存在基音调制信息隐藏．假设有一段未知是否隐写
的压缩语音片段 Ｓ，从语音片段 Ｓ中提取到的特征向
量为ｔ，则隐写检测过程可以表示如下：

ｙ＝ｆ（ｔ） （１３）
函数 ｆ即为隐写检测器，其输出结果 ｙ等于 ＋１

时，表示 Ｓ存在隐写；ｙ等于 －１时，表示 Ｓ不存在隐
写．显然函数 ｆ是一个二值分类器，隐写检测过程实质
上是分类过程．对于分类问题，基于机器学习分类方法
是当前主流，因此本文也将采用这种方法．鉴于支持向
量机（ＳＶＭ）分类器在小样本学习时，具有优良特性，本
文选用它作为分类器．隐写检测过程分为以下 ４个步
骤：（１）获取原始语音片段，经过 Ｇ．７２９Ａ编码器编码，
得到未隐写的压缩语音样本；使用文献［６］对上述原始
语音片段进行隐写，得到隐写的压缩语音样本；（２）提
取上一步骤所获得的两类样本的特征向量 ｔ，标记每个
向量的类别；（３）使用上述得到的已标记类别的特征向
量对 ＳＶＭ分类器进行训练，得到分类器 ｆ；（４）使用分类
器 ｆ对未知类别样本进行隐写检测：提取未知是否隐写
的语音片段的特征向量 ｔ，使用分类器 ｆ对其分类，分
类器的输出即为检测结果．

４ 实验结果

本文采用文献［６］给出的方法作为隐写算法，针对
Ｇ７２９Ａ低速率语音编码器进行了本文隐写检测算法的
性能测试，并与文献［９］给出的隐写检测方法进行了比
较．为了阐明本算法具有较好的普适性，本文从互联网
随机搜索了不同发音人的语音片段组成语音样本库．
语音样本库包含５种数据集，分别是中文男声（Ｃｈｉｎｅｓｅ
Ｍａｎ，ＣＭ），包含 ５００个语音片段；中文女声（Ｃｈｉｎｅｓｅ
Ｗｏｍａｎ，ＣＷ），包含 ５３３个语音片段；英文男声（Ｅｎｇｌｉｓｈ

Ｍａｎ，ＥＭ），包含 ８１８个语音片段；英文女声（Ｅｎｇｌｉｓｈ
Ｗｏｍａｎ，ＥＷ），包含８２４个语音片段；第 ５种为上述四类
样本的混合（Ｈｙｂｒｉｄ）．

我们将没有信息隐藏的压缩语音片段称为未隐写

类（Ｃ类），否则称之为隐写类（Ｓ类）．对语音样本库中
ＣＭ数据集中的每个原始语音片段使用 Ｇ７２９Ａ编码器
编码，获得其对应的Ｃ类压缩语音片段；对原始语音片
段再次使用Ｇ７２９Ａ编码器编码，并在基音预测过程中
采用文献［６］所述方法嵌入秘密信息，获得其对应的 Ｓ
类压缩语音片段．选择４００个 Ｃ类及其对应的Ｓ类语音
片段组成训练样本，剩余的组成测试样本．同理可得到
ＣＷ、ＥＭ、ＥＷ和 Ｈｙｂｒｉｄ数据集的训练样本和测试样本的
数量，如表１所示．

表１ 训练样本及测试样本数量

ＣＭ ＣＷ ＥＭ ＥＷ Ｈｙｂｒｉｄ

训练样本 ４００ ４００ ６００ ６００ ２０００

测试样本 １００ １３３ ２１８ ２２４ ６７５

用本文所述方法提取每种数据集的训练样本和测

试样本的特征向量，接着用训练样本的特征向量对分

类器进行训练，用训练好的分类器对测试样本进行分

类并计算分类准确率．同时，我们还评估了语音片段时
长对隐写检测结果的影响．表２给出了用本文检测方法
对５种数据集在７种时长下的隐写检测结果．

表２ 本文隐写检测结果

ＣＭ（％） ＣＷ（％） ＥＭ（％） ＥＷ（％） Ｈｙｂｒｉｄ（％）

０．５ｓ ８７．５０ ８２．７０ ８８．７６ ９０．１７ ８９．４８

１ｓ ８５．５０ ９１．３５ ９３．８０ ９３．３０ ９３．９２

２ｓ ９６．００ ９６．９９ ９７．２４ ９８．４３ ９８．１４

４ｓ ９９．５０ １００．００ １００．００ １００．００ ９９．８５

６ｓ １００．００ １００．００ ９９．７７ １００．００ １００．００

８ｓ １００．００ １００．００ １００．００ １００．００ ９９．７７

１０ｓ １００．００ １００．００ １００．００ １００．００ １００．００

平均值 ９５．５０ ９５．８６ ９７．０８ ９７．４１ ９７．３１

最大值 １００．００ １００．００ １００．００ １００．００ １００．００

最小值 ８５．５０ ８２．７０ ８８．７６ ９０．１７ ８９．４８

文献［６］使用了文献［９］的隐写分析算法对其隐写
算法的性能进行了评估．文献［９］基于二阶差分衍生的
梅尔倒谱系数（ＤｅｒｉｖａｔｉｖｅＭｅｌＦｒｅｑｕｅｎｃｙＣｅｐｓｔｒａｌＣｏｅｆｆｉ
ｃｉｅｎｔｓ，ＤＭＦＣＣ）特征及 ＳＶＭ构建了一种通用隐写分析方
法，能够对多种隐写算法达到较好检测效果．因此将它
与本文提出的隐写检测方法进行了对比．使用相同的
语音样本库，ＤＭＦＣＣ方法的隐写检测结果如表３所示．

可见，用ＤＭＦＣＣ方法对 ５种数据集最大检测正确

６１５１ 电 子 学 报 ２０１５年



率为 ６７５％，最小值为 ５０８９％．用本文提出的隐写检
测方法，最大准确率为１００％，最小值为８２７％．在语音
码流长度大于等于 ２ｓ时，本文方法的隐写检测准确率
均超过９６％．并且，检测正确率随着语音片段长度的增
加而增大．因此本文所提出的隐写检测方法优于文献
［９］的方法，可有效实现对基音调制信息隐藏的检测．

表３ ＤＭＦＣＣ隐写检测结果

ＣＭ（％） ＣＷ（％） ＥＭ（％） ＥＷ（％） Ｈｙｂｒｉｄ（％）

０．５ｓ ５１．５０ ５３．７６ ５３．６７ ５０．８９ ５３．２４

１ｓ ５２．００ ５６．０２ ５３．４４ ５６．２５ ５４．５９

２ｓ ５４．５０ ５５．２６ ５４．５９ ５７．８１ ５６．１５

４ｓ ５７．００ ５７．８９ ５５．５０ ６１．８３ ５８．３７

６ｓ ５６．５０ ５８．２７ ５５．２８ ６０．９４ ５７．４８

８ｓ ６０．５０ ６１．２８ ５６．１９ ６０．０４ ５９．５６

１０ｓ ６７．５０ ６３．１６ ５４．１３ ６２．５０ ６２．１５

平均值 ５７．０７ ５７．９５ ５４．６９ ５８．６１ ５７．３６

最大值 ６７．５０ ６３．１６ ５６．１９ ６２．５０ ６２．１５

最小值 ５１．５０ ５３．７６ ５３．４４ ５０．８９ ５３．２４

５ 结束语

针对Ｇ７２９Ａ自适应码本分组的基音预测信息隐
藏，提出了一种有效的检测方法．该方法发现通过基音
预测进行信息隐藏将改变相邻语音帧中基音延迟取值

的共生特性，因此通过量化这种分布特性，获得对隐写

分析敏感的特征向量．然后对特征向量进行降维并通
过机器学习构造隐写检测器，实现了在压缩域对基音

调制信息隐藏的有效检测．
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